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特集 情報通信

1. まえがき

近年インターネットのブロードバンド化が著

しく，PC を対象とした RealVideo や Windows

Media などを用いた数百 kbps ～ 1Mbps 程度の

映像配信サービスがすでにインターネット上の

あちこちで開始されている。一方，光ファイ

バーを用いた 100Mbps 程度の高速なインター

ネット網も徐々に家庭への普及を始めている。

上述の高速回線が広く一般家庭にまで普及す

る，いわゆるFTTH時代においては，6～8Mbps

(MPEG-2)といったDVDと同等以上の品質の映像

をインターネット経由でストリーミング配信・

蓄積するようなサービスが十分可能となる。さ

らに，建物内部の専用線などの限定的なネット

ワーク内であれば，現在のBS デジタル放送の
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A k i h i r o T o z a k i , H i r o s h i N a k a m u r a

ハイビジョン(MPEG-2, 20Mbps 前後)と同等の

品質の映像をリアルタイム配信することも可能

である。

そこで，そのような環境を想定し，一般ユー

ザが気軽にサービスを受けられるために，家電

としてのインターネット映像受信端末をNTTサ

イバーソリューション研究所との共同開発に

よって試作した。試作機の概要については2章

で述べる。

このようなストリーミングサービス像は図1

のようなイメージであるが，こうしたサービス

が実際に運用されるためには，

・映像の配信フォーマット

・著作権保護方式

・サーバ－端末間の通信方式
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・課金システム

などの検討が必要である。また，これらの方式が

複数のサーバ・端末ベンダ間で統一されており，

相互接続が可能であることがユーザの利便性の

ためにもサービスの拡大のためにも重要である。

これらの項目について検討を行った結果，今

回の試作では次に述べる方式を採用することと

した。

まず，配信する映像のフォーマットについて

は前述のReal/Windows Media系やMPEG-4をベー

スにした方法などさまざまな方法が考えられる

が，高品質であり，現在すでにコンテンツが豊富

にあることなどから，本機ではMPEG-2(TS)を

ターゲットとした。特に品質という点では，BSデ

ジタル放送のハイビジョン品質の映像をリアル

タイムで受信・再生できることを目標とし，この

目標のために新規にハードウェアを設計した。

このハードウェアについて3章で述べる。

また，著作権保護の観点から，通信路内では

コンテンツを暗号化し，端末側で復号する形式

をとることとした。本機ではNTT の開発した

Camellia 暗号化方式(1)を採用した。暗号化に

ついては 4 章で述べる。

図 1 映像配信サービス像

サーバ－端末間の通信方式については，約

80 社からなる業界団体 HSAC(2)において映像配

信サービスの標準化についての協議が行われて

おり，2002年3月にはMPEG-2 のビデオ・オン・

デマンド配信に関する通信プロトコルについて

の標準方式が策定された。本機ではこの方式に

準拠することとした。通信方式の詳細は5章で

述べる。

課金システムについては実際のサービス運用

に依存することもあり，また業界全体としての

標準が存在していない段階であり，本機では課

金システムについては検討しておらず，今後の

課題となっている。

2. 試作機の概要

システムの根幹となる部分には，筆者らが開

発を進めていたHL-Platformのシステムを改造

して用いた。実際には，システム・アプリケー

ション用 CPU と MPEG-2 デコーダチップを核と

するシステム基板(以下，メイン基板)であり，

CPU としてNEC VR5432(公称 347MIPS)，MPEG-

2 デコーダとしてBroadcom BCM7030 を使用し

ている。それはBS デジタルハイビジョンで用

Video端末b

PDP

ポータルサイト
Webサーバ

認証
サーバ

コンテンツ
サーバ

Audio端末

ミニコン

ポータルサイト
Webサーバ

認証
サーバ

コンテンツ
サーバ

図1 映像配信サービス像

サービスプロバイダA

Video端末a

PDP

施設

FTTHインターネット

コンテンツ
プロバイダ

・複数のサービスプロバイダが
　独自コンテンツを揃えて
　ユーザを集め,
　配信ビジネスを行う.

・端末メーカも複数参入,
　音声配信受信専用機など
　多彩な商品を投入する.

・端末メーカを問わず,
　各プロバイダのサービスを
　利用可能 .

一般家庭

一般家庭

サービスプロバイダB



- 3 - PIONEER R&D Vol.13 No.1

いられる1080iのMPEG-2 TSをデコード可能で

あり，BS デジタルチューナーおよび地上波ア

ナログチューナーも搭載している。

メイン基板上のソフトウェアも HL-Platform

のソフトウェアシステム(VxWorks上で動作)を転

用してカスタマイズを行った。また，本機はイン

ターネット端末であり当然 Web ブラウザが必須

であるが，ブラウザにはフェニックステクノロ

ジーズ社(3)製のFirst View Connect 2.1を搭載

している。元来Linux用のブラウザであるが，そ

れをVxWorks上に移植，さらにカスタマイズが施

されたものである。本機においては，ブラウザは

インターネット上で映像ポータルサイトのメ

ニュー表示の他，BSデジタル放送受信時には番

組情報を表示する目的にも用いられている。

また，次章以降で述べるネットワーク処理お

よび復号処理のために，BB-NIM(Broadband

Network Interface Module) なるハードウェ

アを新規に設計し，メイン基板にPCIカードと

して増設する形で搭載した。BB-NIM はSH-3を

２個搭載し，それぞれをストリーム処理用

(SH7709A)・暗号の復号処理用(SH7708R)として

使用する。処理の高速化のため OS は搭載せず

に単体として動作するが，メイン基板上からは

ne2000 互換のネットワークインタフェース

カードとして認識される。

さらに，本機は60GBのHDDを搭載している。

インターネットからの映像受信形態としてスト

リーミングの他にもHDDへのダウンロードとい

う方式も想定されているため，ダウンロードコ

ンテンツの蓄積を主目的としている。最近流行

となっているHDDレコーダーのように，放送の

録画再生を行うPVR機能を持つためにもHDDは

重要な位置を占めると思われるが，本機では

PVR 機能は実現されていない。

Webブラウザが内蔵するJava VMや日本語フォ

ントなども含め，メイン基板用のソフトウェア

オブジェクトの総サイズは30MB弱あるが，この

ソフトウェアもHDDに記録されており，HDDは本

機のブートドライブとしての役割も担っている。

3. 高速ストリーム受信処理

本機が想定する，サーバからの映像データの

伝送方式は，MPEG-2 TS データをそのままUDP

パケットに乗せて送る方式である。端末側で

は，到着した UDP パケットから TS パケットを

抽出する処理が必要になるが，この処理は負荷

が大きく，特に本機が目標とする 20Mbps 以上

のストリームにおいて，TSパケットの抽出処理

をアプリケーション処理と並列にソフトウェ

アで行うことは組み込み機器の処理能力では困

難である。

また，UDP による通信では，帯域幅やパケッ

トが到着するタイミング・順序が一切保証され

ない。そのような環境下でも映像の破綻を最小

限に抑える必要がある。本機ではそれらの処理

をBB-NIM が担当することにより，メイン基板

のCPUの負荷を軽減することとした。以下に動

作の詳細を図2示す。

HSAC 仕様では，サーバと通信を開始する際

に，TS パケットの含まれるデータを受信する

ポート番号を端末側から指定する。BB-NIM で

は，そのポート番号宛に送られてきた UDP パ

ケットは映像データを含む物として，その他の

パケットとは別の経路を通すことで一般パケッ

トの混雑を防いでいる。この映像データ専用経

路にはまず1MB のバッファがあり，この中で，

正しい順序で到着しなかったUDPパケットの順

番を整列する。その後TS パケットを抽出，暗

号コンテンツであれば後述の復号処理を行った

後，他方の小容量バッファに入り，事前にサー

バとの通信で得た映像コンテンツのビットレー

ト情報と TS パケットのタイムスタンプをもと

に，タイミングを調整しながらメイン基板上の

デコーダに送出する。

4. 暗号化方式

映像データはインターネットを通る以上，通

信路内で傍受される可能性がある。そのため，

著作権保護の観点から，この映像データは暗号

化されていなければならない。一方，そのこと
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は同時に，コンテンツを端末側でリアルタイム

に復号しながら再生することを意味するため，

暗号化の方式は復号時の負荷が少ないことが望

ましい。

本機では，TSパケットのペイロードの一部の

みを暗号化する方式をとることによって，適度

な不可視性と復号処理の軽さを両立している。

また，タイムスタンプなどの書かれたヘッダ部

分は暗号化しないため，復号しない状態でも映

像が乱れるだけで再生自体は行われる。そのた

め，コンテンツが復号されないままデコーダに

解釈不能なデータが入力され，システム全体が

影響を受けることを回避できる。

本機で復号処理を行うのは BB-NIM であり，

現段階で6Mbpsの暗号化コンテンツのリアルタ

イム復号動作を確認している。暗号化するTSパ

ケットの総数，および1パケット内の暗号化部

分の長さを調整することで，リアルタイム処理

が可能な最大ビットレートや，非復号映像の乱

れ具合を調整することが可能である。暗号化す

るTSパケットを1パケットおきとし，暗号化す

るパケット内の実際に暗号化する範囲を各パ

ケットの末尾128ビットに設定することで，(実

動作としては未確認であるが)BB-NIM単体の能

力としては22Mbps 程度のコンテンツの復号が

可能となっている。

Camelliaは共通鍵暗号方式であり，復号の際

にはサーバから復号鍵を受け取る必要がある。

実際のサービス運用においては，この鍵の配送

自体も適切な認証方式を伴って強度に暗号化さ

れた形で行われなければならないが，現段階で

は鍵配送方式は定まっておらず，試験中はhttp

の平文通信で鍵の配送を行っている。

5. HSAC標準仕様

光ファイバーによる映像配信サービスが広く

一般に普及するためには，複数のサーバ・端末

ベンダが参入すること，さらには各ベンダ間の

相互接続が実現されていることが重要である。

HSACでは，ストリーミングサーバと端末の間

で再生・停止といった制御を行う方式につい

て，既存の方式であるRTSP(4)をベースに，RTSP

の規定ではあいまいな部分をより明確化した仕

様を策定した。この仕様によって，各サーバ・

端末ベンダごとに解釈の異なる部分があった

RTSPがより明確に規定され，ベンダ間の相互接

続性が向上している。本機ではその仕様に準拠

しているが，HSACで今後の検討課題として残さ

れていた，より詳細な部分については，主に

HSACメンバで構成されるアプライアンスインタ

図 2 BB-NIM の処理イメージ
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フェース検討会において引き続き審議が行わ

れている。

6. まとめ

F T T H 時代に予想される高品位な映像配信

サービスへの布石としての基礎的な開発を行

い，BS デジタル放送のハイビジョンを越える

品質のストリームの受信再生を実現した。ま

た，本機を含むマルチベンダ間の相互接続に

関して2002 年 9 月 27 日に報道発表を行い(5)，

本機はCEATEC Japan 2002 にも出展した。

しかし，今回の試作では，課金のための仕組

み全体についての検討が不十分であり，また

ストリーミングの方式もユニキャストによる

ビデオ・オン・デマンドのみを対象としてい

る。そのため，鍵配送やユーザ認証を含めた課

金方式・マルチキャスト配信・ライブ方式への

対応などが今後の課題として挙げられる。今

後，HSAC 仕様の継続審議部分をさらに盛り込

み，機能のブラッシュアップを行いつつ，イン

ターネット映像受信端末およびサービスに必

要とされる要素技術の開発を行っていく。
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です。

･その他，記載されている会社名，商標名は，各社の商

標または登録商標です。
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