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特集 情報通信

1. まえがき

日本のサーバー型放送方式の検討は，ARIB(i)

において 1999 年 10 月 27 日より本格的に開始

された。ARIB にはサーバー型放送方式作業班

が設置され，日本国内におけるサーバー型放送

に関するサービス要求条件の取りまとめと，

TV-Anytime Forum (ii)における審議内容と日本

国内の状況との整合性を取るための作業から行

われた。その後，広帯域CS デジタル放送の免

許方針，情報通信審議会(iii)によるサーバー型

放送方式に関する最終答申を経て現在，標準規

格化という新たな段階を迎えている。

2. 背景

日本におけるサーバー型放送方式の検討は，

TV-Anytime Forum に対して何らかの日本とし

ての寄与を行う必要性から開始された。しかし

ながら具体的な日本としてのサービス要件に関

する検討は，広帯域CS デジタル放送の免許方

針に示されている高機能サービスの実現が発端

となっているといえる。その理由はBS デジタ

ル放送によってデータ放送や双方向通信を利用

したサービスなど，従来のアナログ放送にはな

かった多彩かつ高機能な放送サービスが実現さ

れた状況を受け，広帯域CS デジタル放送では
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それらを補完し，さらなる高機能サービスを実

現することが求められたからである。そこで考

え出された新たなサービスの枠組みが，蓄積を

前提とした放送サービス，すなわちサーバー型

放送へと繋がることになるのである。

2.1サーバー型放送

サーバー型放送とは一般に，ハードディスク

などの大容量蓄積機能を有する受信機を対象と

した放送である。そして大容量蓄積機能を有す

る受信機は，将来的にホームサーバー的な機能

を期待されることからサーバー型受信機とも称

される。サーバー型受信機を対象とした放送は

サーバー型放送と称される。サーバー型放送の

概念を図1 に示す。

サーバー型放送では，放送番組コンテンツの

自動蓄積以外にも，例えば

(1)メタデータ(iv)情報などを用いた検索機能

やダイジェスト視聴

(2)リアルタイムで放送されているコンテンツ

と蓄積されたコンテンツとの連動サービス

図 1 サーバー型放送の概念

(3)受信機に蓄積されたコンテンツをブリッ

ジメディア(リムーバブルメディア)へ移動

し，受信機外の専用端末などで利用され

ることも視野に入れた，コンテンツのダ

ウンロードサービス

(4)ニュースや天気予報などの蓄積されたコ

ンテンツが持つ情報を自動更新し，常に

最新の情報を提供するサービス

(5)放送サービスと連動し，通信ネットワー

ク経由でコンテンツやメタデータを取得

するサービス

(6)伝送帯域の有効利用

(7)コンテンツ蓄積後，再生時に課金するこ

とを可能とするシステム

など他にもさまざまなサービスやシステムが期

待されている。

また同時に，コンテンツの不正利用を防ぐた

めの新たなRMP (v) やアクセス制御方式(vi)，課

金制御方式(vii)の策定が必要とされている。図

1 に示すように，RMP やアクセス制御と課金制
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(3)権利保護情報に示されるコンテンツ利用

条件を受信機に遵守させる方策は，既存

の限定受信方式を利用する。

があげられている。また具体的なコンテンツの

権利保護の実現方法としては，次の手段が示さ

れている。

(1)コンテンツの複製可能回数などのコンテ

ンツ利用条件を権利保護情報として符号

化し，コンテンツとともに暗号化して放

送波で伝送する。

(2)送出側はコンテンツなどを暗号化する鍵

を管理し，権利保護情報に示す利用条件

に従って動作する受信機に対してその鍵

を付与する。

(3)受信機から外部接続機器にコンテンツを

出力できるのは，その外部接続機器も権

利保護情報に示すコンテンツ利用条件に

従う動作をする場合に限る。その際，権利

保護情報も付加して出力する。

いい換えれば，この一部答申の目的は，有料放

送だけではなく，無料放送においても権利保護

情報を受信機に遵守させることにある。以下，

これら技術的条件に関し概説する。

4.1権利保護情報に係る技術的条件

権利保護情報の符号化方式は，DTCP(viii)と整

合した方式を用い，権利保護情報を符号化す

る。具体的には次の2つの記述子により符号化

される。

(1)デジタルコピー制御記述子

(2)コンテント利用記述子

表1にデジタルコピー制御記述子のデータ構

造を，表2にデジタルコピー制御記述子のうち

digital_recording_control_data(デジタルコ

ピー制御情報)を，表3 にデジタルコピー制御

記述子のうちAPS_control_data(アナログ出力

コピー制御情報)をそれぞれ示す。

デジタルコピー制御記述子は，受信機又は外

部接続機器が有するコンテンツの蓄積機能によ

るコンテンツの複製を制御する情報を示し，コ

ンテンツの権利者がコンテンツの複製に関する

御は密接に関係している。

3. 情報通信審議会･情報通信技術分科

会･サーバー型放送システム委員会

の設置

2001年6月25日の総務省による諮問第2003

号｢大容量蓄積機能を活用するデジタル放送方

式に関する技術的条件｣を受け，情報通信審議

会は2001 年 8 月 7 日，情報通信技術分科会に

サーバー型放送システム委員会を設置した。

また同委員会の下には，

(1)要求条件アドホックグループ

(2)システム・メタデータ作業班 (WG1)

(3)権利保護情報作業班 (WG2)

(4)アクセス制御作業班 (WG3)

の各専門作業グループが設置された。以後，こ

れらのWGが中心となって答申をまとめ上げる

作業を行った。

4. 情報通信審議会一部答申｢BS デジ

タル放送用受信機などが対応可能

な コンテンツ権利保護方式の技

術的 条件｣

既に放送が行われ受信機が普及している BS

デジタル放送についてはコンテンツ権利保護

に関する方式検討を早急に進める必要がある，

との認識から，緊急を要する事項として 2002

年 3 月 13 日に一部答申が行われたのが｢BS デ

ジタル放送用受信機などが対応可能なコンテ

ンツ権利保護方式の技術的条件｣である。この

一部答申は，

(1)権利保護情報に係る技術的条件

(2)スクランブルに係る技術的条件

の2つの技術的条件で構成される。これら技術

条件の特徴としては

(1)権利保護情報の符号化は，家庭用AV機器

に広く普及している方式との整合性を考

慮する。

(2)権利保護情報の伝送は，既存デジタル放

送の伝送方式をそのまま利用する。
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表 1 デジタルコピー制御記述子のデータ構造

表 2 digital_recording_control_data（デジタルコピー制御情報）

表 3 APS_control_data（アナログ出力コピー制御情報）

情報を受信機に伝えるために用いられる記述子

である。digital_recording_control_data は

一般にCCI(Copy Control Information) とも

呼ばれ，コンテンツをデジタル信号のまま蓄積

する場合のコピー世代を制御する情報を表す。

例えば，digital_recording_control_data

が1世代のみコピー可(Copy Onceともいう)の

コンテンツの場合，蓄積されるとコピー禁止

(Copy Never ともいう)に書き換えられる。制

約条件なしにコピー可(Copy Freeともいう)の

コンテンツの場合は蓄積後も d i g i t a l _

recording_control_data が書き換えられるこ

とはない。コピー禁止のコンテンツは蓄積する

ことができないようになっている。digital_

recording_controldataによる受信機動作概念

を図2 に示す。APS_control_data はコンテン

ツをアナログに変換して蓄積する場合のコピー

可否情報を表す。

表4 にコンテント利用記述子のデータ構造

を，また表5 にコンテント利用記述子のうち，

retention_mode(一時蓄積制御ビット)を，表6

にコンテント利用記述子のうち retention_

state(一時蓄積許容時間)を，表7にコンテン

ト利用記述子のうち encryption_mode(出力保

護ビット)をそれぞれ示す。

コンテント利用記述子は，デジタルコピー制

御記述子以外の権利保護情報を示す記述子であ

る。retention_mode は，デジタルコピー制御
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図 2 digital_recording_control_data による動作概念図

表 4 コンテント利用記述子のデータ構造

表 5 retention_mode（一時蓄積制御ビット）

表 6 retention_state（一時蓄積許容時

間）
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記述子のdigital_recording_control_dataがコ

ピー禁止であってもパーシャルTS(ix)レベルでの

一時蓄積が可能であるか否かを表す。retention_

stateは，パーシャルTSレベルでの一時蓄積に

関するコンテンツを受信してからの一時蓄積許

容時間を表す。つまりretention_modeを解釈可

能な受信機は，digital_recording_control_

dataがコピー禁止であっても retention_mode

がパーシャル TS レベルでの一時蓄積可能の場

合，retention_state に示される許容時間内に

限りタイムシフト機能(x)を実現するための一時

的な蓄積が可能である。retention_modeによる

表 7 encryption_mode（出力保護ビット）

図 3 retention_mode による受信機動作例

受信機動作概念を図3に示す。

encryption_mode は，パーシャルTSレベル

でのデジタル出力インタフェイスの出力保護の

有無を表す。encryption_modeの目的は権利者

が意図しない状況でコンテンツがインターネッ

ト上などに配信されることを防ぐことを目的と

している。encryption_modeが保護処理が必要

の場合，受信機は暗号化などの定められた保護

処理を施さない限り，デジタル出力インタ

フェースへの出力はできない。

また，符号化されたこれらの権利保護情報

は，コンテンツに多重化して伝送される。
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4.2スクランブルに係る技術的条件

権利保護のための暗号化の方式は，BS デジ

タル放送の有料放送で利用されている暗号化方

式の一部を活用する。既存のBS デジタル放送

用受信機などにこの方式を適用するために以下

の方法が想定される。

(1)暗号鍵(xi)を受信機出荷時に機器内にあら

かじめ書き込む。

(2)受信機に挿入するICカードを，暗号鍵を

書き込んだものと交換する。

(3)出荷済みの受信機に対し，放送波を利用

して暗号鍵を書き込む。

特に，既に放送サービスが開始され，相当台

数の受信機が普及しているBSデジタル放送にお

いては，出荷済み受信機への対応が重要である。

5. 情報通信審議会最終答申｢大容量蓄

積機能を活用するデジタル放送方

式に関する技術的条件｣

2002 年9 月30 日に諮問第2003号｢大容量蓄

積機能を活用するデジタル放送方式に関する技

術的条件｣について，最終答申が行われた。答

申の骨子は，

(1)コンテンツの技術的条件

(2)メタデータの技術的条件

(3)権利保護方式の技術的条件

(4)アクセス制御方式

の4 つの技術的条件である。

以下，これら技術的条件に関し概説する。

5.1コンテンツの技術的条件

コンテンツの伝送方式としては

(1)ストリーム型伝送方式

(2)ファイル型伝送方式

の2 種類を規定している。

サーバー型放送では，コンテンツの提供形態

として，

(1) コンテンツの受信と同時に視聴されるこ

とのみを前提としたサービス

(2) コンテンツの受信と同時に視聴されるこ

と，および蓄積後に視聴・複製されること

を前提としたサービス

(3) コンテンツの受信と同時には視聴でき

ず，蓄積後に初めて視聴・複製ができるこ

とを前提としたサービス

の3種類のサービスを想定しているが，(1)と(2)が

ストリーム型伝送方式，(3)がファイル型伝送方式

に該当する。それぞれに該当するサービスをスト

リーム型サービスおよびファイル型サービス，ま

たそれぞれに該当するコンテンツをストリーム型

コンテンツおよびファイル型コンテンツと称する。

ストリーム型伝送方式は，既存受信機でもリ

アルタイム視聴が可能となるよう，現行デジタ

ル放送方式と同一方式を用いる。ストリーム型

コンテンツを蓄積するために必要な情報はデー

タカルーセル伝送方式(xii)による蓄積制御のた

めの記述子の機能を適用する。そのためDII互

換複合記述子(ARIBにおける標準化作業におい

てカルーセル互換複合記述子に名称が変更され

る予定)を新たに規定する。そしてその記述子

の中にsub_descriptor()として，ARIB STD-

B24 第三編6章データカルーセル伝送方式にお

いて定義されるモジュール情報領域およびプラ

イベート領域の記述子の情報が格納される。表

8 にDII 互換複合記述子のデータ構造を示す。

表 8 DII 互換複合記述子のデータ構造



- 31 - PIONEER R&D Vol.13 No.1

ファイル型伝送方式は，コンテンツをコン

テンツのファイル形式を示す情報とともに，

現行データ放送と同様のデータカルーセル伝

送方式を用いて伝送する。ファイル型伝送方

式ではリアルタイム視聴を考慮していない。

つまり伝送時間と視聴時間が必ずしも同一で

はないことを意味する。

また，蓄積装置からコンテンツを読み出せ

るように，受信機側で蓄積する際のディレク

トリ構造やファイル名などを放送波により指

定することを可能としている。

5.2メタデータの技術的条件

メタデータに関しては

(1)記述言語型メタデータ

(2)番組配列情報

の2 種類を規定している。

記述言語型メタデータは，MPEG-7 や TV -

Anytime Forumなどの国際標準仕様に準拠した

記述言語を用いてコンテンツの内容を詳細に

書き表す方式である。

番組配列情報は，一般にEPGとして表示する

ための情報として伝送される内容を活用する

方法で，伝送制御信号の一つとして伝送され

るものである。

また，蓄積装置からメタデータを読み出せ

るように，受信機側で蓄積する際のディレク

トリ構造やファイル名などを放送波により指

定することを可能としている。

5.3 権利保護方式の技術的条件

権利者が望まない形でコンテンツが視聴さ

れることを防ぐため，コンテンツやメタデー

タの利用条件を設定し，放送波で伝送可能と

する。

(1)権利保護情報

(2)メタデータの適正利用の確保

権利保護情報は，コンテンツの利用条件を放送

波で伝送可能とするものである。コンテンツ利用

条件の表現方法は，記述言語によって書き表す方

法と，符号で表す方法の2種類を規定する。

メタデータの適正利用の確保は，放送事業

者が適当と認めていないメタデータによる視聴

の制限や，改ざんされたメタデータによる視聴

の防止を可能とする。

また，設定した利用条件に従って動作する

受信機のみがコンテンツやメタデータを利用可

能とするため，以下に説明するアクセス制御の

仕組みを活用する。

5.4 アクセス制御方式

2種類のコンテンツ伝送方式に合わせ，同じ

く2 種類のアクセス制御方式を規定する。

(1)ストリーム型アクセス制御方式

(2)ファイル型アクセス制御方式

ストリーム型アクセス制御方式はリアルタイ

ム視聴に対応するため，現行デジタル放送にお

ける限定受信方式と互換性を保った方式とし，

受信と同時に暗号の解除が可能なように，暗号

鍵はコンテンツと共に放送波で伝送される。

ファイル型アクセス制御方式は蓄積後の視

聴にのみ対応する方式であり，受信機は暗号化

されたコンテンツをそのまま受信し蓄積する。

そして視聴時に初めて暗号の解除が可能とな

る。コンテンツに施された暗号や暗号鍵の入手

手段に関する情報は，コンテンツと共に放送波

で伝送される。それらの情報を格納したものが

コンテンツ情報ヘッダである。コンテンツ情

報ヘッダはファイル毎に関連づけが行われるた

め，課金や暗号化の単位はファイル毎とするこ

とが可能となっている。ファイル型アクセス制

御方式における暗号化は現行の限定受信方式や

ストリーム型アクセス制御方式におけるスクラ

ンブルのようにリアルタイムでの暗号解除が求

められていないため，受信機はコンテンツの受

信時ではなく再生時までに暗号鍵を取得できれ

ばサービス提供に影響しない。コンテンツを構

成するファイルとコンテンツ情報ヘッダの関係

を図4 に示す。

6. ARIBにおける標準化

情報通信審議会最終答申および総務省によ

る制度整備に歩調を合わせる形で，ARIB にお
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いて具体的な標準化作業が進められている。

ARIB における規格策定作業はその所掌範囲の

関係から，放送波を伝送路としたサービスに主

眼を置いた作業となっている。現在の予定で

は，2003年2月に一通りの標準化作業が完了す

る予定である。

サーバー型放送方式の標準規格はARIB STD-

B38｢サーバー型放送における符号化，伝送及び

蓄積制御方式｣が予定されている。このARIB

STD-B38 の主たる規定内容は記述言語型メタ

データの規格化およびサーバー型放送方式のシ

ステムモデルである。

記述言語型メタデータは，TV-Anytime Fo-

rum 仕様を基本に，現行国内デジタル放送規格

との整合性を図った内容となっている。記述言

語型メタデータの分類としては，

(1)番組タイトルやジャンルなどを記述する，

コンテンツ記述メタデータ

(2)コンテンツのロケーションや利用規則，

配信パラメータなどを記述する，インスタ

ンスメタデータ

(3)コンテンツ内の各シーンにおける開始時

間および継続時間，キーワードなどを記述

する，セグメンテーションメタデータ

(4)コンテンツ利用履歴や視聴者の嗜好など

を示す，ユーザーメタデータ

が規定される。

また，サーバー型放送方式規格化に関連して改

訂される既存ARIB標準規格は以下の通りである。

(1)ARIB STD-B10(権利保護情報やメタデー

タの伝送などを新たに規定)

(2)ARIB STD-B21(サーバー型放送対応受信

機仕様などを新たに規定)

(3)ARIB STD-B24(ファイル型コンテンツ伝

送方式やメタデータ伝送方式などを新た

に規定)

(4)ARIB STD-B25(権利保護方式やアクセス

制御方式などを新たに規定)

例えば前述のコンテント利用記述子は ARIB

STD-B10 に追加規定される。ARIB STD-B38 と

これらの各標準規格を組み合わせることで，

ARIB 標準規格としてのサーバー型放送方式が

構成されることになる。

7. まとめ

サーバー型放送は，既にその出発点ともいえ

る広帯域 CS デジタル放送だけではなく，さま

ざまなプラットフォームでサービスの検討が開

始されている。

ARIB におけるサーバー型放送方式に関する

標準化作業はその多くが特定の技術方式に依存

しないレベルにとどまっており，実際のサービ

ス開始に向けて，個々のサービス要件に合わせ

た技術仕様を制定する必要がある。そのため標

準規格策定後の次の段階として，各プラット

フォームにおける実際の放送サービスごとの運

用ルールを定めた運用規定の策定が必要であ

る。また放送伝送路だけではなくブロードバン

図 4 コンテンツを構成するファイルとコンテンツ情報ヘッダの関係
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ドなどの通信を伝送路としたサーバー型サービ

スに関しても，今後検討が進められることにな

ると考えられる。
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